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LA GIUNTA COMUNALE 

Premesso: 

- che con D.Lgs. n. 82 del 7marzo 2005 “Codice del'amministrazione digitale (CAD) lo 

Stato, le Regioni e le autonomie locali assicurano la disponibilita, la gestione, 

I'accesso, la trasmissione, la conservazione e la fruibilita dellinformazione in modalita 

digitale e si organizzano ed agiscono a tale fine utilizzando con le modalita piu 

appropriate e nel modo piu adeguato al soddisfacimento degli interessi degli utenti, le 

tecnologie dell'informazione e della comunicazione, in particolare: 

o l'art.14 bis c. 2 del CAD “Agenzia per [ltalia Digitale (AgID), prevede che 

AgID ogni anno emani il Piano triennale per linformatica nella pubblica 

amministrazione,da pprovarsi entro il 30 settembre di ogni anno dal 

Presidente del Consiglio dei Ministri o dal Ministro delegato, contenente la 

fissazione degli obiettivi e lindividuazione dei principali interventi di sviluppo 

e gestione dei sistemi informativi delle pubbliche amministrazioni; 

o Part.12 c¢1 del CAD “Norma generali per l'uso delle tecnologie 

dellinformazione e delle comunicazioni nell'azione amministrativa”prevede 

che le PA sono tenute nel rispetto della loro autonomia a porre in essere 

azioni in conformita con gli obiettivi indicati nel Piano nazionale triennale per 

Finformatica nella pubblica amministrazione; 

Dato atto che con DPCM del 31 dicembre 2017 & stato approvato il Piano nazionale 

triennale dellinformatica nelle pubbliche amministrazioni redatto da Agid, il quale: 

o & il documento di indirizzo strategico ed economico con cui si definisce il modello di 

riferimento per lo sviluppo dell'informatica della pubblica amministrazione italiana e 

la strategia operativa di trasformazione digitale del Paese. L'obiettivo del Piano e 

quello di rifocalizzare 1a spesa delle amministrazioni, migliorare la qualita dei servizi 

offerti ai cittadini e imprese e degli strumenti messi a disposizione degii operatori 

della PA; 

o stabilisce che tutte le PA sono tenute neilambito delle proprie responsabilita ad 

adeguare le proprie programmazioni per realizzare le azioni descritte nel Piano 

nazionale secondo quanto disposto dal comma 513, art.1 della legge di stabilita 

2016; 
Visto il piano triennale di informatizzazione 2019/2021 redatto dal Responsabile del 

servizio informatica; 

Rilevato che detto piano & stato redatto tenendo conto delle esigenze di innovazione 

tecnologica delle varie Arre del Comune; 

Preso atto che sono stati esperiti gli approfondimenti necessarie e ritenuto quindi, che il 

Piano sia in linea con: 
o gli indirizzi strategici del Comune e con la normativa vigente ‘il nuovo Codice 

dell’Amministrazione Digitale (CAD) (D.L.82/2005 e successive modifiche ed 

integrazioni introdotte dal D.L. 235/2010, D.L 5/2012, D.L.83/2012 e D.L 95/2012) 

D.L. 69/2013 (Decreto “ del Fare”), 

o il DPCM 3.12.2013 {Regole tecniche protocollo informatico e conservazione dei 

documenti informatici), D.P.C. 13 novembre 2014 (regole tecniche per formazione, 

copia, trasmissione, riproduzione, validazione temporale dei documenti sia nel 

settore privato che nel settore pubblico); 

o il D.Lgs 33/2013 (Trasparenza), D.L.90/2014 (semplificazione e trasparenza 

amministrativa art.24 e ss.) DPCM 24 ottobre 2014 (sistema pubblico per la identita 

digitale di cittadini ed imprese), D.Lgs.97/2016 (Aggiornamento Trasparenza e 

prevenzione della corruzione), D.Lgs. 179/2016 (aggiomamento CAD) e D.Lgs. 

217/2017 (aggiornamento CAD), 

Ritenuto di procedere allapprovazione del piano triennale ICT 2019/2021 dando atto che i 

singoli interventi che lo compone, saranno oggetto di specifici provvedimenti, posti in 

essere dal competente servizio informatica, al fine di dare corso alla loro realizzazione; 

Acquisito il parere favorevole di regolarita tecnica ai sensi dell'art 49 D.Lgs. 267/2000; 

Acquisto il parere favorevole di regolarita contabile ai sensi dell'art.49 D.Lgs. 267/2000; 

Con votazione unanime resa nelle forme di rito 

DELIBERA 

1) di approvare in applicazione delle norme in premessa richiamate il “Piano triennale 

di Informatizzazione delle procedure 2019/2021, nel testo che, allegato alia 

presente deliberazione, ne costituisce parte integrante ; 

2) di disporre la pubblicazione di tale piano sul sito internet istituzionale del Comune di 

Capaccio Paestum nell'apposita sezione “Amministrazione Trasparente”; 

3) di demandare a successivi atti amministrativi, da redigersi ed approvarsi a cruda 

responsabile del servizio informatica lo sviluppo delle attivita gestionali di dettaglio, 

volte alla realizzazione di ogni singolo intervento facente parte del Piano. 

4) di dichiarare il presente atto immediatamente eseguibile ai sensi di legge, ai sensi 

dell'art.134, comma 4 del TUEL.



Piano Triennale per 
I'informatizzazione 

2019 - 2021
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1. Normativa di riferimento 

Decreto Legislativo 7 marzo 2005, n.82 «Codice dell Amministrazione Digitale». 

DPCM 1° Aprile 2008 «Regole tecniche e di sicurezza per il funzionamento del Sistema Pubblico 
di Connettivita» previste dall’art. 71 c.1 bis del D.Lgs. 7 marzo 2005, n.82, recante il Codice 
del’Amministrazione Digitale. 

DPCM 24 gennaio 2013 «Direttiva recante indirizzi per la protezione cibernetica e la sicurezza 
informatica nazionale». 

DPCM 3 dicembre 2013 «Regole tecniche per il protocolio informatico ai sensi degli articoli 40-bis, 
41, 47, 57-bis e 71, del Codice del'amministrazione digitale di cui al decreto legislativo n. 82 del 
2005». 

DPCM 3 dicembre 2013 «Regole tecniche in materia di sistema di conservazione ai sensi degli 
articoli 20, commi 3 e 5-bis, 23-ter, comma 4, 43, commi 1 e 3, 44, 44-bis e 71, comma 1, del 
Codice dell'lamministrazione digitale di cui al decreto legislativo n. 82 del 2005». 

D.L. 24 aprile 2014, n.66 «Misure urgenti per la competitivita e la giustiziasociale». 

DL 24 giugno 2014, n.90 «Misure urgenti per la semplificazione e la trasparenza amministrativa 
e per l'efficienza degli uffici giudiziari», convertito nella legge 11 agosto 2014, n.114. 

DPCM 24 ottobre 2014 «Definizione delle caratteristiche del Sistema Pubblico per la gestione 
dell'identita Digitale (SPID) nonché dei tempi e delle modalita di adozione dei sistema SPID da 
parte della Pubblica Amministrazione e delle imprese». 

DPCM 13 novembre 2014 «Regole tecniche in materia di formazione, trasmissione, copia, 
duplicazione, riproduzione e validazione temporale dei documenti informatici nonché di 
formazione e conservazione dei documenti informatici delle pubbliche amministrazioni ai sensi 
degli articoli 20, 22, 23-bis, 23-ter, 40, comma 1, 41, e 71, comma 1, del Codice 
dell'amministrazione digitale di cui al decreto legislativo n. 82 del 2005». 

DPR 28 dicembre 2000, n. 445 <<disposizioni legislative in materia di documentazione 
amministrativa, di seguito «Testo unico», e la gestione informatica deidocumentis> 

Regolamento UE n° 910/2014 - elDAS (electronic IDentification Authentication and Signature) 

Legge n. 124 del 07/08/2015 (Riforma Madia) “Deleghe al Governo in materia di riorganizzazione 
delle amministrazioni pubbliche” recante norme relative alal cittadinanza digitale 

D.Lgs. 97/2016 (FOIA) Revisione e semplificazione delle disposizioni in materia di prevenzione 
delia corruzione, pubblicita’ e trasparenza, correttivo della legge 6 novembre 2012, n. 190 e del 
decreto legislativo 14 marzo 2013, n. 33, ai sensi dell'articolo 7 della legge 7 agosto 2015, n. 124, 
in materia di riorganizzazione delle amministrazioni pubbliche 

Regolamento UE 679/2016 (trattamento e circolazione dei dati personali) 

decreto legislativo n. 179 del 2016 “Modifiche e integrazioni al Codice dellamministrazione 
digitale, di cui al decreto legistativo 7 marzo 2005, n. 82, ai sensi dell'articolo 1 della legge 7 agosto 
2015, n. 124, in materia di riorganizzazione delle amministrazioni pubbliche" (CAD 3.0) 

DPCM 31 maggio 2017 “Piano Triennale 2017-2019 per linformatica nella Pubblica 
Amministrazione”



g) 12 febbraio 2019 “Piano triennale 2018 — 2021 per l'informatica nella Pubblica 

Amministrazione” 

2. Definizioni 
Ai fini del presente piano si intende per: 

a) 

b) 

k) 

n) 

ANPR .- Anagrafe Nazionale della Popolazione Residente, la banca dati nazionale nella quale 

confluiranno progressivamente le anagrafi comunali. 

CIE - CARTA D'IDENTITA' ELETTRONICA, il documento didentita munito di elementi per 

lidentificazione fisica del titolare rilasciato su supp orto informatico dalle amministrazioni 

comunali con la prevalente finalita di dimostrare l'identita anagrafica del suotitolare,; 

CARTA NAZIONALE DE! SERVIZI, il documento rilasciato su supporto informatico per consentire 

laccesso per via telematica ai servizi erogati dalle pubbliche amministrazioni; 

CITTADINANZA DIGITALE & quellinsieme di diritti/doveri che, grazie al supporto di una serie 

di strumenti (Videntita, il domicilio, le firme digitali) e servizi, mira a semplificare il rapporto tra 

cittadini, imprese e pubblica amministrazione tramite le tecnologie digitali. 

DICHIARAZIONE, I'atto giuridico con il quale un privato attesta alle pubbliche amministrazioni 

determinati st at i, fatti o qualita che assumono rilevanza nell'ambito di procedimento 

amministrativo; 

DOCUMENTO AMMINISTRATIVO, ogni rappresentazione, comunque formata, del contenuto 

di atti, anche interni, delle pubbliche amministrazioni o, comunque, utilizzati ai fini dell'attivita 

amministrativa, 

DOCUMENTO INFORMATICO, la rappresentazione informatica di atii, fatti o dati 

giuridicamente rilevanti; 

DOCUMENTO ANALOGICO: la rappresentazione non informatica di atti, fatti o dati 

giuridicamente rilevanti; 

ENTE, la pubblica amminist razione che redige ed approva il presente piano di informatizzazione, 

GESTIONE INFORMATIVA DEI DOCUMENTI, linsieme delle attivita finalizzate alla 

registrazione e segnatura di protocollo, nonché alla classificazione, organizzazione, 

assegnazione, reperimento e conservazione dei documenti amministrativi  formati  © 

acquisiti dalle amministrazioni, nell'ambito del sistema di classificazione d'archivio adottato, 

effettuate mediante sistemi informatici; 

ISTANZA, ! atto giuridico con il quale un privato chiede alla pubblica amministrazione di avviare 

un procedimento amministrativo; 

PIANO, il piano di completa informatizzazione deile istanze, dichiarazioni e richieste che possono 

essere inoltrate allENTE in base a quanto previsto dal comma 3-bis dell'articolo 24 dei D.L. 24 

giugno 2014 n. 90, convertito, con modifiche, in L. 11 agost o 2014 n. 114, 

POSTA ELETTRONICA CERTIFICATA, il sistema di comunicazione in grado di attestare I'invio 

e I'avvenuta consegna di un messaggio di posta elettronica e di fornire ricevute opponibili ai 

terzi; 

PROCEDIMENTO AMMINISTRATIVO, una sequenza di atti e attivita posta in essere da 

una Pubblica Amministrazione e finalizzata allemanazione di un provvedimento 

amministrativo; 

m} SEGNALAZIONE, un atto giuridico con il quale un privato porta a conoscenza delle pubbliche 

amministrazioni determinate situazioni che possono avviare o comungue avere rilevanza 

nell'ambito di un procedimento amministrativo; 

n) SPID, il sistema pubblico per la gestione dell'identita digitale dei cittadini e delle imprese, 

mediante il quale le pubbliche amministrazioni potranno consentire I' accesso in rete ai propri 

servizi;



3. Premessa 

L’Amministrazione comunale di Capaccio Paestum, in linea con le sue linee di mandato, intende proporre un 
piano triennale locale per I'informatizzazione atto a definire obiettivi, linee guida e linee d'azione, strategie di 
sviluppo allargato in campo digitale. 

Si tratta di una prima elaborazione, di un primo sforzo sistematico per dotarsi di uno strumento di riferimento, 
di una “road map”, comunque inquadrabile in un processo aperto finalizzato a far crescere la qualita dei servizi 
forniti alla cittadinanza, promuovendo e sollecitando la partecipazione allargata ed attiva dei cittadini. 

4. Finalita del piano 

In questa prima fase, si propongono 8 assi tematici rispetto ai quali sviluppare i propri obiettivi € le 
proprie linee di azione a carattere prioritario. 

1 - messa a norma della struttura fisica 

2 - riordino e potenziamento dell'infrastruttura dedicata alla connettivita: 

3 - potenziamento delle policy di sicurezza 

4 - consolidamento del processo di digitalizzazione e semplificazione amministrativa 

5 - sviluppo dell'interoperabilita e della cooperazione applicativa tra pubbliche amministrazioni 

6 - crescita dei pagamenti in modalita telematica. 

7 - programma di formazione del 
devide pubblico. 

Si riassumono nella tabella seguente, rispetto ai diversi Assi tematici 
corso, oltre ai possibili indicatori di risultato misurabili 
sistema del Comune di Capaccio Paestum 

personale dipendente e di superamento del digital 

» | principali progetti gia avviati ed in 
per verificare nef tempo la crescita digitale del 

Assi tematici Progetti e attivita gia 
sviluppate e/o promosse 

Possibili indicatori di risultato 

Messa a norma della struttura 
fisica (Hardware) 

Censimento con sostituzione 
dei computers obsoleti o 
potenziamento la dove & 
possibile. Implementazione 
nuovo ambiente Cloud 

Censimento entro fine 

Dicembre 2019. Sostituzione 
e potenziamento e 
passaggio del sito Web sul 
nuovo Clod dei servizi e per 
fine 2021 con integrazione 
totale dei software in 
architettura cloud 

Riordino e potenziamento 
dell'infrastruttura dedicata alla 
connettivita 

Potenziamento delle esistenti 

connessioni in fibra e riordino 

dell'architettura sia traffico dati 
che telefonica 

Entro Dicembre 2020 

Potenziamento delle policy 
di sicurezza 

Implementazione di policy di 
sicurezza sia fisica oltre alle 

_regole di utilizzo 

Entro Dicembre 2020 



Consolidamento del processo 
di digitalizzazione & 
semplificazione amministrativa 

La realizzazione del Progetto 
"Simel2" in Cloud consentira 
una pid funzionale e moderna 
gestione dei pit importanti 
procedimenti amministrativi 
con possibilita di verifica da 
parte del Cittadino della 
situazione della pratica 
- fascicolo digitale del cittadino 

Entro il 2021 completamento del 
programma di digitalizzazione 

Implementazione e diffusione 
dell'utilizzo delle piattaforme 
(Pagamenti) 

Implementazione di Pago PA 
sui Servizi a maggior impatto di 
utenza {Tasse e tariffe 
comunali, Multe, rette Servizi 
scolastici) 
SIOPE: il Sistema Informativo 
sulle Operazioni degli Enti 
Pubblici, e SIOPE +; * 

Spontanei, entro fine 2020 e 
obbligatori entro Dicembre 2021 

Formazione del personale 
dipendente e di superamento 
del digital devide pubblico 

Attivazione di un percorso di 
formazione supporto del 
personale in particolare sulle 
policy di sicurezza — attivita di 
superamento del digital devide 
la dove necessario 

In itinere 

&® 

Di sotto un esempio del nuovo Flusso dei Pagamenti della PA con SIOPE + 

Enette 
tattura 

Formtor) 

(9241 ] 

pagamenta 

®_—_* 
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5. Principali soggetti coinvolti per dare attuazione al Piano di 
informatizzazione 

All'attuazione del Piano di Informatizzazione, provvedono: 

L'area organizzativa omogenea (AQOQ): I'insieme di tutti i Settori/Aree del Comune, meglio Unita 
Organizzative, che usufruiscono comuni servizi per la gestione dei documenti informatici ed analogici 
in entrata ed in uscita, attraverso un unico servizio diprotocollazione. 

ll responsabile della transizione al digitale (ant. 17 del Codice dell’ Amministrazione Digitale) & 
responsabile del coordinamento dello sviluppo dei sistemi informativi di telecomunicazione e fonia, 
allindirizzo e coordinamento dello sviluppo dei servizi, sia interni sia esterni, forniti dai sistemi 
informativi di telecomunicazione e fonia” alla “analisi periodica della coerenza tra l'organizzazione 
dellamministrazione e I'utilizzo delie tecnologie dellinformazione e della comunicazione, al fine di 
migliorare la soddisfazione dellutenza e la qualita dei servizi nonché di ridurre i tempi e i costi 
del’azione amministrativa, alla cooperazione alla revisione della riorganizzazione 
dell'amministrazione”. Il Responsabile pud inoitre “pianificare e coordinare il processo di diffusione, 
all'interno dell’'amministrazione, dei sistemi di identita e domicilio digitale, posta elettronica, protocollo 
informatico, firma digitale o firma elettronica qualificata, e delle norme in materia di accessibilita e 
fruibilita nonché del processo di integrazione e interoperabilitd tra i sistemi e servizi 
del'amministrazione”. 

Il responsabile della gestione documentale & il responsabile del servizio che ha la tenuta del 
protocollo informatico, della gestione dei flussi documentali e degli archivi; egli produce i pacchetti di 
versamento e si occupa del loro versamento nel sistema di conservazione secondo le modaiita 
operative definite nel manuale di conservazione. Come Responsabile della gestione documentale, 
dovra lavorare in sinergia con il Responsabile della conservazione e il Responsabile della privacy. 
(Art. 6 del DPCM 03.12.2013, “Regole tecniche in materia di sistema diconservazione”). 
Il responsabile della gestione documentale, quindi: 

a) predispone lo schema del manuale di gestione; 
b) propone i tempi, le modalita e le misure organizzative e tecniche di cui all'art. 3, comma 1, 
lettera e) D.P.C.M. 03/12/2013 - Regole tecniche per il protocollo informatico -- ; 
¢) predispone il piano per la sicurezza informatica per Ia gestione e conservazione dei documenti 
informatici d'intesa con il responsabile della conservazione, il responsabile dei sistemi informativi 
e if responsabile del trattamento dei dati personali (decreto legislativo del 30 giugno 2003, n...... 

Il Responsabile della conservazione dei documenti. 

| documenti degli archivi, le scritture contabili, la corrispondenza ed ogni atto, dato o documento di cui 
e prescritta la conservazione per iegge o regolamento, ove riprodotti su supporti informatici, sono validi 
e rilevanti a tutti gli effetti di legge se la riproduzione e la conservazione nel tempo sono effettuate in 
modo da garantire la conformita dei documenti agli originali, nel rispetto delle regole tecniche 
richiamate all'art.7 del DPCM 03.12.2013. 

Alla conservazione dei documenti informatici & preposto un responsabile. 
I comma 4, del richiamato art. 7 de! predetto Decreto, prevede che neile pubbliche amministrazioni il 
ruolo del responsabile della conservazione dei documenti pud essere svolto anche dal responsabile 
della gestione documentale. 

Nell'espletamento dei compiti sempre elencati all’art. 7 del DPCM, il Responsabile deila conservazione 
opera d'intesa con il responsabile del trattamento dei dati personali, con il responsabile della sicurezza 
e con il responsabile dei sistemi informativi. Il Decreto prevede che la conservazione dei documenti 
informatici pud essere affidata anche ad un soggetto esterno, pubblico o privato, che offra idonee 
garanzie organizzative e tecnologiche, anche accreditati come conservatori presso I'Agenzia per



I'ltalia digitale, mediante contratto o convenzione di servizio che preveda l'obbligo del rispetto del 

manuale di conservazione. 

L’Amministratore di sistema: 

L’Amministratore di sistema & la figura tecnica che gestisce la rete informativa dell'organizzazione 

comunale. In particolare: 

Gestisce il sistema informatico Comunale; 

Gestisce la rete telematica e I'accessibilita esterna einterna; 

Svolge funzioni di amministrazione della rete e di sistema informatica comunale, con particolare 

riguardo alle problematiche relative alla sicurezza dei dati ed aicriteri di protezione, 

Gestisce gli accessi alla banche dati, alla gestione degli utenti, della posta elettronica ed 

allaccesso alla rete internet; 
Promuove soluzioni che migliorino la sicurezza del sistema informatico delComune 

Il provvedimento del Garante del 27 novembre 2008 lo inquadra come “una figura professionale 

dedicata alla gestione e alla manutenzione di impianti di elaborazione con cui vengano effettuati 

trattamenti di dati personali, compresi i sistemi di gestione delle basi di dati, i sistemi software 

complessi quali i sistemi ERP (Enterprise resource planning) utilizzati in grandi aziende e 

organizzazioni, le reti locali e gli apparati di sicurezza, nella misura in cui consentano di 

intervenire sui dati personali’ 
Per | propri compiti e funzioni si interfaccia con il responsabile del Sistema informative dell’'Ente; 

6. Stato attuale della pianificazione di settore 

Il piano veniva inizialmente predisposto nel 2015, ma mai adottato. i Servizi Informatici 

hanno comunque assicurato il mantenimento delle prestazioni raggiunte ed il 

potenziamento dei pitt importanti processi di gestione e/o di conservazione, intervenendo 

in particolare sui seguenti punti nodali: 

1. estensione della conservazione sostitutiva dei documenti informatici dell'Ente 

coinvolgendo praticamente tutte le categorie presenti nell'ente direttamente attraverso 

il gestionale (Protocollo — registro di giornata del Protocollo, Contratti, Delibere di 

Giunte, Delibere di Consiglio, Determine, Ordinanze) oppure per tramite della 

Tesoreria Comunale (Mandati Reversali, fatture); 

2. Carta d’identita elettronica — Servizio ormai consolidato e fruibile anche senza appuntamenti 

evitando cosi tempi di attesa al Cittadino 

3. Formazione del documento nativo digitale, ormai la maggior parte dei documenti dell’'ente 

nascono in format digitale come richiesto dal cad; 

4. Predisposizione ed approvazione nuovo manuale di Gestione del Protocollo informatico e dei 

flussi documentali; 

5. Predisposizione ed Approvazione del registro dei trattamenti e dei relative allegati; 

6. ANPR: completamento di tutte le attivita di presubentro e parzialmente anche di subentro.



7. Attuazione pratica del Piano di Informatizzazione — Tempi di 
attuazione 

Ad oggi il Sistema di informatizzazione dellEnte si regge su un progetto di riuso denominato Simel 
realizzato da CST Sistemi Sud s.r.l., societa in house pubblica di cui il comune di Capaccio Paestum & 
parte della compagine. Le applicazioni gia a regime sono: Anagrafe, Stato Civile ed Elettorale; 
Protocollo informatico; Albo Pretorio on line integrato nel Sito Istituzionale dell'Ente. || progetto si & 
evoluto in Simel2 con la realizzazione di una nuova infrastruttura di rete che consentira una migliore 
fruibilita e un ulteriore risparmio a favore dell'aggregazione e quindi del comune di Capaccio Paestum. 
Attuaimente il progetto & in itinere e e si attendono le installazioni in piattaforma Cloud di: Fattura 
Elettronica e pagamenti On line, Segreteria, Affari Legali, Sue — Urbanistica, Suap, Commercio, 
Portale dei servizi, Dematerializzazione, Amministrazione trasparente, Notifiche e Messi, Entrate - 
Tributi, Anagrafe edilizia, Lavori Pubblici e Gare, Work flow. Ii progetto & stato ingegnerizzato con 
Funica finalita di realizzare un insieme di servizi che faranno capo ad un'unica base dati (Anagrafe della 
popoiazione). 

Piti in dettaglio I'architettura dellinfrastruttura informatica di rete si basa in modo particolare sulla 
soluzione di outsourcing per una piattaforma di servizi cloud computing, di sicurezza, di soluzioni di 
portali di servizi on line nelfambito del sistema pubblico di connetivita (SPC). 

La soluzione prevede la fornitura di un “perimetro base” composto da una soluzione laaS ~ Virtual data 
center, PaaS - Database Server e Monitoring. L'infrastruttura sara visibile su Internet con accesso in 
banda virtuale. 

I requisiti sono di seguito indicati: 

 hosting di una piattaforma informatica presso Data Center di Telecom ltalia; 

* predisposizione delle facility infrastrutturali idonee ad ospitare i sistemi informativi; 

* predisposizione degli accessi geografici idonei a consentire l'erogazione e la gestione dei servizi. 

La connessicne e l'interoperabilita tra le sedi: 

1 Capaccio Cap. Via Vittorio Emanuele 
2 Capaccio Cap. Via D'Alessio 
3 Capaccio Scalo Via Magna Graecia (Tributi) 
4 Capaccio Scalo P.zza Santini 
5 Capaccio Scalo Viale della Repubblica (Polizia Locale) 

e garantita da tre linee SPC di TIM Telecomitalia in Fibbra a 100MBPS simmetriche attualmente 
sufficienti ma come specificato nel piano da upgradare. E' previsto inoltre |'acquisto di un software 
per il controllo, linventario, la manutenzione e la programmazione in termini di acquisti e di spese 
per I'intera infrastruttura di rete dall'Hardware al software.



Ricognizione della situazione esistente 

Questo Comune & dotato del sistema informatico per la gestione integrata di: 

 Sottosistema gestionale 
» Archiviazione documentale 

» Portale Web 

Il sistema gestionale comprende le procedure di informatizzazione dei servizi: 

a) per Segreteria, pubblicazioni alalbo on line digitale, notifiche, protocollo informatico, 

sistema documentale; 

b) per la contabilita, economato, patrimonio, gestione utenze; 

c) servizi demografici per la tenuta del’anagrafe, del servizio elettorale, dello stato civile; 

d) servizi tributi per la gestione degli attuali tributi comunali (IMU, Tari, Tasi, Tosap, Imposta 

pubblicita, Tassa di soggiorno); 

e} servizi di edilizia Pubblica e privata per la gestione delle pratiche edilizie; 

f) servizi di polizia municipale per la gestione delle contravvenzioni al C.d.s., interscambio dati 

con ACI-PRA, MCTC, gestione punti patente; 

g) servizi al personale per la rilevazione presenze, assenze e gestione stipendi del personale; 

i sistema documentale comprende le procedure di informatizzazione dei servizi 

- Protocollo informatico e archiviazione 

Il sistema territoriale toponomastica e procedure informatizzazione relative al SISTER 

1l sistema portale web del comune & formato da: 

- Sito istituzionale del comune; 

- Servizi online 
- Amministrazione trasparente; 

- Alboon line; 

Allo stato attuale i procedimenti amministrativi del comune sono gestili parzialmente in modo 

cartaceo e in misura sempre pil importante in modo digitale. 

Sono gia operativi i procedimenti di interscambio digitale definiti in modo standard a livello centrale 

per: 
« interscambio dati anagrafici con Ina Saia Cnsd 

interscambio con altri comuni per anagrafe ed elettorale 

interscambio di dati contabili con Ministero Interno 

Interscambio con Mef 
Interscambio con Tesoreria 
Interscambio con ag. Entrate (F24, ecc.) 

Interscambio con ag. Territorio (dati catastali, dati per tributi, toponomatico e stadario) 

Interscambio con sistema Siatel/ Punto Fisco 

Interscambio con sistema [statel 

Interscambio SIT ( Sistema Informativo Trapianti) 

Interscambio ANAG AIRE (gestione AIRE) 

| documenti sono formati e gestiti in parte in modo digitale ed in parte analogico. 

| documenti sono formati e gestiti in parte in modo digitale ed in parte analogico.



A) Obiettivi 

Obiettivi del triennio 2019-2021 

L'obiettivo strategico del triennio sara quello di portare a compimento il progetto riuso Simel2 con 
l'attivazione di un portale comprendente i software: 

Fattura Elettronica e pagamenti On line, Segreteria, Affari Legali, Sue — Urbanistica, Suap, 
Commercio, Portale dei servizi, Dematerializzazione, Amministrazione trasparente, Notifiche e 
Messi, Entrate — Tributi, Anagrafe edilizia, Lavori Pubblici e Gare, Work flow 

che si andranno ad aggiungere agli esistenti e completeranno il processo di informatizzazione e 
interoperabilita del comune di Capaccio Paestum utilizzando tutti un'unica base dati. If portale dara 
inoltre modo al cittadino di interfacciarsi agevolmente con i servizi dellEnte per trovare informazioni e 
servizi online in modo semplice e immediato. 

Nel corso del 2020 si procedera inoltre ad appaltare: 

il Servizio di connettivita che preveda fibra con capacita di banda tale da supportare il fabbisogno 
dellente e con la necessaria scalabilita per la prospettiva future e I'ammodernamento e l'uppgrade, ove 
possibile, dei personal compuler. 

In tempi brevi si procederé al passaggio di tutti i data center in cloud come del resto previsto anche dal 
nuovo piano triennale per linformatizzazione della P.A (2019/2021 ) al fine di attuare nei tempi previsti 
dallo stesso il cosi detto principio del cloud first (L'obbligo per le PA di acquisire solo servizi cloud 
qualificati in alta affidabilita). 

Il Piano & strutturato, nel rispetto delle norme di riferimento e del Piano Triennale per 
linformatizzazione della Pubblica Amministrazione 2019 — 2021 che pone come finalita: 

+ digital by default, ovvero “digitale per definizione™ le pubbliche amministrazioni devono fornire 
servizi digitali come opzione predefinita; 

» once only: le pubbliche amministrazioni devono evitare di chiedere ai cittadini e alle imprese 
informazioni gia fornite; 

» digital identity only, le PA devono condurre azioni propedeutiche all'adozione di sistemi 
generalizzati di identita digitale (le PA italiane devono adottare SPID); 

» cloud first: le pubbliche amministrazioni, in fase di definizione di un nuovo progetto, e/o di 
sviluppo di nuovi servizi, in via prioritaria devono valutare 'adozione def paradigma cloud prima di 
qualsiasi altra tecnologia, tenendo conto della necessita di prevenire il rischio di lock-in. 
Dovranno altresi valutare il ricorso al cloud di tipo pubblico, privato o ibrido in relazione alla 
natura dei dati trattati e ai relativi requisiti di confidenzialita; 

» inclusivita e accessibilita dei servizi: le pubbliche amministrazioni devono progettare servizi 
pubblici digitali che siano per definizione inclusivi e che vengano incontro alle diverse esigenze 
delle persone, ad esempio degli anziani e delle persone con disabiiita; 

» Inclusivita territoriale: le pubbliche amministrazioni devono progeltare servizi pubblici digitali 
che siano inclusivi anche per le minoranze linguistiche presenti sul territorio nazionale; 

* apertura e trasparenza dei dati e dei processi amministrativi: 
» transfrontaliero per definizione: le pubbliche amministrazioni devono rendere disponibili a 

livello transfrontaliero i servizi pubblici digitali rilevanti; 
 interoperabile per definizione: i servizi pubblici devono essere progettati in modo da funzionare 

in modalita integrata e senza interruzioni in tutto il mercato unico; 
+ fiducia e sicurezza: sin dalla fase dj progettazione devono essere integrati i profili relativi alla 

protezione dei dati personali, alla tutela della vita privata e alla sicurezza informatica. 

Il presente documento nasce pertanto dalla necessita di rispondere, nei tempi indicati dal piano 
nazionale, alle finalita ed aglii obiettivi che la Pubblica Amministrazione & tenuta a raggiungere.



Pertanto il presente piano & costruito in modo tale da fornire: 

a) lidentificazione degii obiettivi deila programmazione che necessariamente si pongono in linea 

con queili esplicitati nel Piano triennale 2019/2021; 

b) rindividuazione degli strumenti a livello comunale, tenendo conto della situazione attuale e 

delle risorse disponibili, per I'attuazione di tali obiettivi. 

8. Tempi di attuazione delle macro attivita e pianificazione degli 

interventi 

a) ASSE TEMATICO INFRASTRUTTURA 

“Messa a norma della struttura fisica 

Riguardo all'asse tematico “Infrastruttura” Il Piano triennale” prevede come obiettivi: 

Incentivare lo sviluppo di nuovi servizi digitali secondo il principio Cloud First; 

ridurre if rischio di dipendenza esclusiva dal fornitore (lock in); 

migliorare sicurezza e affidabilita dei servizi IT della PA; 

attuare il programma nazionale di abilitazione al Cloud della PA; 

evolvere e consolidare il Modello Cloud delfa PA; 

definire i requisiti tecnici infrastrutturali per i Poli strategici nazionali per il Cloud delfa PA. 

In particolare per | Data center relative alle amministrazioni locali inserite nel Gruppo B le line di azione 

risultano essere: 

Le infrastrutture fisiche delle PA appartenenti al Gruppo B provvedono alla migrazione al Gloud 

della PA secondo quanto previsto dal Programma nazionale di abilitazione al Cloud della PA. Le 

PA comunicano ad AGID il numero dei data center dismessi. AGID e Team per la trasformazione 

digitale elaborano i rapporti sullo stato di avanzamento dei data center dismessi. 

AGID assicura i controllo e monitoraggio delle azioni realizzate dalle PA pubblicando un report 

annuale. 

Risultati 
Le PA del Gruppo B che dismettono i propri data center ne danno comunicazione ad AGID 

(giugno 2020, a seguire con frequenza semestrale); 

AGID e il Team per la trasformazione digitale pubblicano il Primo Rapporto annuale sullo stato di 

dismissione dei data center di Gruppo B (dicembre 2020). 

Aree di intervento 
Nel breve periodo, impatto sulle PA appartenenti al Gruppo B e imprese ICT. Nel lungo periodo 

impatto sui professionisti ICT. 

La situazione del data center comunale & gia molto buona in quanto il processo di Cloud first & in fase 

molto avanzata e la migrazione al Cloud iniziata a Gennaio 2019 si concludera presumibilmente a 

Dicembre 2020 con il completamento de! progetto Simel2. 
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[ TEMPISTICA INTERVENTO 

Entro aprile 2019 Ricognizione Fabbisogno Hardware 

Entro Maggio 2020 Avanzamento installazione piattaforma Simel2 

gg;;o Dicembre Rinnovo e upgrade Client 

UL EIETE) Completamento del Progetto Simel2 verso cluod 

Al termine della migrazione al data center, i Server verranno utilizzati per la gestione dei backup dei files 
prodotti dai dependenti nei formati Word, Excell, Pdf ed altre tipologie 

a) ASSE TEMATICO CONNETTIVITA’ 

“Riordino e potenziamento dell’infrastruttura dedicate alla connettivita” 

Riguardo all'asse tematico “Connettivita” Il Piano triennale” prevede come obiettivi: g 

La connettivita della PA deve essere finalizzata a garantire: 
« l'erogazione e la fruizione dei servizi in interoperabilita; 
» laccesso alla rete internet a tutti i dipendenti della PA per i fini istituzionali e come strumento a 

supporto della produttivita, compreso I'accesso a strumenti per la comunicazione evoluta: 
+ linterconnessione tra le sedi distribuite geograficamente di una stessa Amministrazione e tra 

questa e il PSN di riferimento nei modi e nei tempi di realizzazione di quest'ultimo; tali 
interconnessioni possono essere realizzate anche attraverso la virtualizzazione dei servizi di refe 
in ambienti fortemente mutevoli nel tempo; 

» l'erogazione dei servizi di connettivita defla Rete Internazionale della PA (S-RIPA), 
» [l'erogazione di servizi ai cittadini. 

Ad oggi la connettivita dell'ente sulle 5 sedi comunali & garantita attraverso un intranet che utiizza 3 linee in 
fibra o Telecom da 100 Mbit simmetriche, protette e gestite da Firewall. La fonia invece utilizza un centralino che 
connette tra di loro le 5 sedi tramite una VPN appositamente creata e che sfrutta la tecnologia Voip. Le 
scuole invece usano soluzioni in parte Telecom con linee tradizionali o in fibra. 

TEMPISTICA INTERVENTO 
Ei i 20 . - ntro giugno 2019 Procedura di appalto connettivita 
Entro ottobre 2019 . ; Ty 

Migrazione alla nuova connettivita 
Entro ottobre 2019 

Completamento passaggio della fonia al sistema ip 

B) ASSE TEMATICO SICUREZZA INFORMATICA 

“Potenziamento delle policy di sicurezza” 

Il Piano triennale nazionale assume il tema deilla sicurezza informatica come centrale e prioritario nel 
processo di digitalizzazione della PA: 

In un momento storico nel quale la minaccia cibernetica cresce continuamente in guantita e quaiita e i 
servizi informatici e telematici erogati dalla Pubblica Amministrazione diventano sempre piu cruciali per il 
funzionamento del sistema Paese, la sicurezza informatica riveste un ruolo fondamentale in guanto 
garantisce non solo la disponibilita, l'integrita e la riservatezza delle informazioni proprie del Sistema 
informativo della Pubblica Amministrazione, ma anche la resilienza della complessa macchina 
amministrativa. Essa & inoltre direttamente collegata ai principi di privacy previsti dall'ordinamento 
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giuridico. 
Il Piano Triennale. tenendo conto delle indicazioni contenute nel Quadro Strategico e nel Piano Nazionale, 

ha individuato fa razionalizzazione delle risorse ICT descrilta nel capitolo 3 “Infrastrutture” come uno dei 

principali approcci per aumentare il livello di sicurezza complessivo dell’lamministrazione attraverso la 

riduzione della “superficie” esposta agli attacchi informatici. Questo e, infatti, uno degli aspetti tecnici 

maggiormente critici tra quelli individuati nel Rapporto “ltalian Cyber Security Report 2014”. Altro aspetto 

di fondamentale criticita emerso dal medesimo rapporto & la mancanza nelle pubbliche amministrazioni 

della consapevolezza sulta minaccia e V'assenza di strutture organizzative locali in grado di operare 

efficacemente un'attivita di preparazione e risposta agli incidenti. Su questo fronte AGID opera mediante 

I'azione di consapevolezza condotta dal CERT-PA ma anche attraverso la pubblicazione di documenti di 

indirizzo e operativi (linee guida. regole tecniche) finalizzati ad accrescere la consapevolezza e la capacita 

di difesa delle Amministrazioni interessate. 

Anche il presente piano assume il tema della sicurezza informatica come asse centrale e portante di tutte 

le scelte sia in tema di informatizzazione che di organizzazione considerando la sicurezza un tema da 

affrontare a 360 gradi. 
Proprio per questo tutte le linee di azione presenti in questo piano hanno come scopo finale garantire la 

sicurezza del sistema informatico e del dato ad esso sotteso. 

Il lavoro che in questo asset si intende svolgere & quello della protezione def dato con I'acquisto di un 

antivirus che si interfacci agli apparati firewall esistenti, oltre al rinnovo dei client e del joro S.0. 

TEMPISTICA INTERVENTO 
Entro giugno 2020 

Acquisto nuovo antivirus 

Gil . . - 
Entro Giugno 2020 Acquisto di 2 nuovi firewall 

;:‘;;;o Dicembre Sostituzione dei pc obsoleti e che non supportano il passaggio a Windows 10 

C) ASSE TEMATICO STRUMENTI PER LA GENERAZIONE E LA DIFFUSIONE DI SERVIZI 

DIGITALI 

“consolidamento del processo di digitalizzazione e semplificazione 

amministrativa” 

Il Piano triennale nazionale ha su questo asset una visione chiaramente pit amplia ma dagli obiettivi 

sotto riportati & possibile desumere linee guida per la sua implementazione anche all'interno dell’Ente: 

« Migliorare l'usabilita e la qualita dei servizi erogati online dalla PA; 

« incrementare l'accesso ai servizi da parte del cittadino: 

« incrementare I'adozione delfle Linee guida di design da parte defle PA; 

« monitorare [‘applicazione delle Linee guida. 

L'Ente sotto questo aspetto pur avendo un sito Web pronto per ['utilizzo dei servizi on line non & ancora 

dotato di tutti gli strumenti software per gestire i rapporti tra i cittadini e i singoli uffici. L’attuazione di questo 

asset partira nell'attimo in cui saranno installate le App sulla piattaforma Simel2 e dopo l'alfabetizzazione del 

personale che poi dovra gestire i processi. 

Nel ridisegnare e ricostruire (reingegnerizzazione) i procedimenti amministrativi ogni responsabile dovra 

tener conto delle disposizioni emanate con il D.Lgs. n. 33/2013 ( art. 35), con la legge n. 241/90 e con 

il Codice dell’Amministrazione Digitale D.Lgs. n. 2005/82 ( art. 41). 

La reingegnerizzazione deve avvenire attraverso la stesura di specifici “flussi di lavoro” che prevedano 

la gestione dei passi e delle attivita da eseguirsi in modo digitale, a partire dall'istanza on line, con la 
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protocollazione e I'istruttoria fino alla conclusione del procedimento e 'emissione di un provvedimento o 
di qualsiasi altro atto previsto. 

TEMPISTICA INTERVENTO 

E"tm;gggmbre rilevazione, verifica, aggiornamento e selezione dei procedimenti 
amministrativi oggetto di reingegnerizzazione da parte di tutti | responsabili 
di Area 

Entrozag;gmbre Tracciatura dei workflow 

Emm;g;f mbre Aggiornamento del diagramma di flusso dei procedimento/affare/attivita 
individuati re-ingegnerizzando ogni diagramma al fine della digitalizzazione 
del procedimento/affare/attivita 

Le fasi del procedimento digitale 
— J = 

I 

{ 

.k“ V!“._,J:n J 

1 

Iniziatis =\ 

= .(Fascico!o informatico ] 1 l 
fi—L interoperabile BT 

integrazione < 
g L ] | Decisione 
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d) ASSE TEMATICO PIATTAFORME ED ECOSISTEMI 

“implementazione e diffusione dell’'utilizzo delle piattaforme” 

Il Piano triennnale nazionale ha, su questo asset, una visione chiaramente piu amplia ma dalle 
indicazioni e dagli obiettivi sotto riportati & possibile desumere linee guida per la sua implementazione. 

Le Piattaforme sono soluzioni che offrono funzionalita fondamentali, trasversali e riusabili nella 
digitalizzazione dei procedimenti amministrativi delle PA, uniformandone le modalita di erogazione. Esse 
sollevano le amministrazioni dalla necessita di dover realizzare ex novo funzionalita, riducendo i tempi e 
t costi di realizzazione dei servizi e garantendo maggiore sicurezza informatica. 
In una visione funzionale alle scelte delle PA, le Piattaforme sono suddivisibili nelle seguenti categorie: 

* process service, I'insieme delle Piattaforme che realizzano digitalmente un processo completo 
(ad esempio I'approvvigionamento realizzato tramite gli strumenti di Public e-procurermnent) di cui 
le PA diventano utilizzatrici; 

+ task service, che implementano singole funzionalita trasversali alla realizzazione di 
procedimenti amministrativi digitali (ad esempio autenticazione degli utenti attraverso SPID) 
che le PA integrano all'interno dei loro sistemi: 

« data service, che assicurano I'accesso a fonti di dati validati (ad esempio I'utilizzo dei dati 
anagrafici assicurato da ANPR) di cui fe PA necessitano per dare sequito alle proprie funzioni 
istituzionali. 
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Gli ecosistemi sono i settori o aree di intervento in cui si svolge I'azione delle Pubbliche amministrazioni, 

Ciascun ecosistema individua un settore tematico con caratteristiche di omogeneita. Comprende enti e 

organismi pubblici e pud anche includere soggetti privati, quali ad esempio le associazioni che, a vario 

titolo, svolgono funzioni importanti al'interno dell’ecosistema. Ad esempio, {'ecosistema “Finanza 

pubblica” comprende sia soggetti pubblici, come Ministero dell’Economia e delle Finanze, il Ministero 

delllnterno, I'Agenzia delle Entrate, le Regioni, la Guardia di Finanza, ma anche soggetti privati come 

commercialisti, CAF, avvocati fiscalisti. 

Gli obiettivi del lavoro per ecosistema sono 

Sostenere una visione orientata al cittadino e alle imprese per ogni ecosistema, che conduca alla 

realizzazione di servizi che semplifichino {'interazione con le pubbliche amministrazioni, offrendo 

singoli punti di accesso per l'utente; 

uniformare l'approccio allo sviluppo dei servizi della Pubblica Amministrazione tra i diversi 

ecosistemi per favorire 'omogeneizzazione dei servizi oiferti al cittadino. Tali servizi devono 

essere semplici da usare, fondati sull'attenzione alla sicurezza e basati sull'interoperabilita di dati 

e applicazioni; 
incentivare l'interoperabilita tra i sistemi delle pubbliche amministrazioni, quale condizione 

necessaria per incrementare 'efficienza e I'efficacia dei servizi pubblici e dei procedimenti 

amministrativi che vedono coinvelte pitl amministrazioni (ad es. la Conferenza di servizi 

telematica); 

attuare il principio once only nel settore pubblico; 

favorire la diffusione di soluzioni innovative nella Pubblica Amministrazione. anche attraverso le 

piattaforme di procurement per 'innovazione fornite da AGID; 

coinvolgere tutti i soggetti interessati da ogni ecosistema {pubbliche amministrazioni, imprese, 

universita, centri di competenza e di servizio, cittadini, ecc.) in reti dinamiche di coilaborazione, 

per capitalizzare le esperienze maturate dai diversi soggetti & valorizzare le best practice; 

favorire lo sviluppo di nuove competenze in tema di digitalizzazione della Pubblica 

Amministrazione, attraverso il coinvoigimento delle universita e degli enti di ricerca, e 

Fintroduzione di nuove professionalita. 

in questottica I'ente gia utilizza diverse piattaforme abilitanti (Siope+, la CIE) mentre per altre 

piattaforme & prevista |'implementazione nel corso della validita del presente piano (SPID). 

In particolare I'ente dopo il pre subentro migrera in ANPR 

TEMPISTICA INTERVENTO 

Entro Dicembre 2019 Presubentro 

Entro Giugno 2020 Migrazione ANPR 

f) ASSE TEMATICO GOVERNARE LA TRASFORMAZIONE DIGITALE 

“formazione del personale dipendente e di superamento del digital devide 

pubblico” 

L'evoluzione tecnologica e le conseguenti richieste di servizi digitali da parte del cittadino portano la 

necessita di identificare dei modelli di riferimento per definire iniziative formative, di valutazione e di 

valorizzazione deile competenze digitali. Nell'ambito del tema. si pud parlare di tre livelli di intervento: 
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competenze digitali di base: si tratta delle competenze essenziali per interagire con il mondo 

digitale. Su tale tematica AGID ha reso disponibile la traduzione italiana del modello europeo 

DigComp 2.1, contenente 5 dimensioni (Alfabetizzazione su informazione e dati, collaborazione e 

comunicazione. creazione di contenuti digitali, sicurezza, risolvere problemi) su 8 livelli (2 livelli 

base, due intermedi, due avanzati, due di alta specializzazione). Grazie a tale modeilo, le 

amministrazioni possono pianificare interventi formativi per incrementare le competenze in specifici 

ambiti (ad es. formazione al cittadino e/o al personale sul tema dell'uso sicuro della rete),



indirizzando i soggetti erogatori dell'attivita formativa alla mappatura del percorso formativo rispetto 
al modello europeo; 
competenze digitali specialistiche: su questo tema ['ltalia & all'lavanguardia nella catalogazione 
delle competenze professionali ICT. Grazie ailattivita di normazione tecnica sono disponibili delle 
catalogazioni di profili professionali ICT di tipo generalistico (23 profili) e specialistico (attualmente 
25 profili per it Web, 12 per la sicurezza informatica e 5 per l'informazione geografica), che hanno 
portato AGID a predisporre delle Linee guida per 'aggiornamento del dizionario profili ICT. Su tale 
catalogazione sono state definite attivita di mappatura di ulteriori tipologie di catalogazione (ad es. 
Consip, ISTAT) al fine di armonizzare le terminologie utilizzate sul mercato; 
competenze digitali di e-leadership: la necessita di trasformare la PA in ottica digitale porta 
al’esigenza di fornire competenze di leadership digitale (e-leadership) alle figure con 
compiti decisionali. In tale ottica, l'iniziativa di AGID di rendere disponibili specifiche Linee guida 
per Pe-leadership consentira alle amministrazioni di comprendere i fabbisogni di interventi 
organizzativi e formativi. 

Su questi temi, gia a seguito della pubblicazione del precedente Piano Triennale. il Dipartimento 
della Funzione pubblica ha promosso il progettc Competenze digitali per la PA che punta ad 
accelerare i processi di trasformazione digitale della PA e a migliorare i servizi, consentendo a tutti 
i dipendenti pubblici di poter accedere a piani formativi personalizzati per accrescere le proprie 
competenze in ambito digitale. 

Gia dalle premesse sopra riportate ed estrapolate dal piano nazionale appare evidente come il tema 
della formazione e del superamento del digital devide sia fondamentale per la riuscita della transizione 
al digitale favorendone un utilizzo corretto e sicuro. 
inoltre, come dimostrato da innumerevoli studi di settore, la scarsa consapevolezza dej rischi e la 
poca conoscenza degli strumenti espone [lutilizzatore sia esso il cittadino o la pubblica 
amministrazione attraverso i propri dipendenti ai rischi, sempre pitl rilevanti, di attacchi informatici. 
Per questo nei prossimi periodi sara necessario operare con i diversi strumenti a disposizione sia a 
favore dei dipendenti comunali che della cittadinanza al fine di favorire un percorso di formazione 
alluso consapevole delle tecnologie informatiche. 

TEMPISTICA [ INTERVENTO 
Entro luglio 2019 Incontro di formazione con i dipendenti comunali sui temi della 

prevenzione agli attacchi informatici (policy delle praivacy, gestione 
degli strumenti, rischi derivanti dagli accessi in rete ecc) 

Anno 2020 Organizzazione di momenti di incontro con i dipendenti per affrontare i 
diversi aspetti della sicurezza informatica 

Anno 2021 Proseguimento degli interventi sopra descritti anche con le istituzion 
scolastiche anche al fine di prevenire il cyber bullismo 
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Appendice: Termini, definizioni ed acronimi 

In questa appendice sono riportati i principali termini, definizioni ed acronimi inerenti le 

tematiche dellinformatizzazione. 

TABELLA TERMINI E DEFINIZIONI 

TERMINE DEFINIZIONE 

PEC - Posta Elettronica 

Certificata 

Sisterna di comunicazione in grado di attestare l'invio e 'avvenuta consegna 

di un messaggio di posta elettronica e di fornire ricevute opponibili ai terziai 

sensi del d.P.R. 11 febbraio 2005, n.68; 

La PEC consente di inviare/ricevere messaggi di testo e allegati con lo 

stesso valore legale di una raccomandata con avviso di ricevimento. 

CEC-PAC 

La CEC-PAC (Comunicazione Eletironica Certificata tra la Pubblica 

Amministrazione e il Cittadino) & una modalita di posta elettronica che 

permette al cittadino di comunicare esclusivamente con gli enti della 

Pubblica Amministrazione 

Timbro Digitale 

{detto anche Contrassegno 
Elettronico) 

E un contrassegno generato eletironicamente che deve essere stampato 

sulla copia analogica di un documento amministrativo informatico per 

consentire la verifica della provenienza e della conformita all'originale. 

Nel timbro digitale, infatti, sono inseriti i dati identificativi del documento 

informatico considerato. 

Sistema di protocoilo 
informatico 

Strumento a supporto delle attivita tipiche del protocollo (registrazione, 

segnatura, classificazione dei documenti) che risponde a quanto previsto dal 

D.P.R. 28 dicembre 2000, n. 445, articolo 56. 

Sistema di conservazione 

digitale 

Strumento a supporio delle attivita finalizzate alla conservazione dei 

documenti informatici in modo da assicurarne l'integrita, l'affidabilita e la 

consultabilita nel tempo (anche a lungo termine), anche attraverso idonei 

strumenti di ricerca, cos' come previsto dal d.lgs. 7 marzo 2005 , n. 82, 

articolo 44, 

Sistemma di gestione dei 
flussi documentali 

Sistema per la gestione informatica dei procedimenti e dei fascicoli, previsto 

dal D.P.R. 28 dicembre 2000, n. 445, articoli 64-65. Include il sistema di di 

gestione informatica dei documenti 

Sistema di gestione 
informatica dei documenti 

Strumento a supporto delle attivita finalizzate alla organizzazione, 

archiviazione e reperimento dei documenti amministrativi formati o acquisiti 

dalle amministrazioni nell'lambito del sistema di classificazione d'archivio 

adottato cosl come previsto dal D.P.R. 28 dicembre 2000, n. 445, articolo 

52. Include il sistema di protocollo informatico. 
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Sistema pubblico di 
connettivita {(SPC) 

Insieme di infrastrutture tecnologiche e di regole tecniche, per lo sviluppo, la 
condivisione, lintegrazione e la diffusione del patrimonio informativo e dei 
dati della pubblica amministrazione, necessarie per assicurare 
I'interoperabilita di base ed evoluta e la cooperazione applicativadei sistemi 
informatici e dei flussi informativi, garantendo la sicurezza, la riservatezza 
delle informazioni, nonché la salvaguardia e l'autonomia del patrimonio 
informativo di ciascuna pubblica amministrazione [d.lgs. 7 marzo 2005 , n. 
82, articolo 73]; 

Interoperabilita 

Servizi per la realizzazione e gestione di strumenti per lo scambio di 
documenti informatici nelle pubbliche amministrazioni e tra queste e i 
cittadini. Ad esempio: VPN, VOIP, ecc [d.lgs. 7 marzo 2005 . N. 82, articolo 
72 e d.P.C.M. 1 aprile 2008]; 

Documento informatico La rappresentazione informatica di atti, fatti o dati giuridicamente rilevanti 
fd.lgs. 7 marzo 2005 , n. 82, articolo 1]; 

Documento informatico 

strutturato 

Particolare documento informatico che garantisce per i dati in esso contenuti 
I'elaborazione automatica da parte di sistemi informatici, nonché il rispetto di 
una schema dati predefinito; 

Dematerializzazione 
Insieme di iniziative e strumenti, di natura sia organizzativa che tecnologica, 
finalizzati alla revisione/semplificazione dei processi dell’ente e centrate 
sull’eliminazione della carta; 

Identita digitale Rappresentazione informatica della corrispondenza biunivoca tra una 
persona fisica ed i suoi dati di identita; 

Servizio telematico 
Insieme di funzionalita, realizzate mediante componenti software, erogate 
aftraverso un sistema di comunicazione accessibile anche in internet 
[d.P.C.M. 1 aprile 2008, allegato A, articolo 1}; 

Sito istituzionale 

Sito web che si pone come obiettivo prioritario quello di presentare 
un'istituzione pubblica e promuovene le attivita verso un'utenza 
generalizzata descrivendone I'organizzazione, i compiti, | servizi relativi ad 
atti e procedimenti amministrativi di competenza [Linee guida per i siti web 
delle PA 2011 e d.Igs. 7 marzo 2005 , n. 82, articolo 54]; 

Trasparenza 

Accessibilita totale, anche attraverso lo strumento della pubblicazione sui siti 
istituzionali delle amministrazioni, delle informazioni concernenti  ogni 
aspetto dell'organizzazione, degli indicatori relativi agli andamenti gestionali 
e all'utilizzo delle risorse per il perseguimento delle funzioni istituzionali, dei 
risultati dell'attivita di misurazione e valutazione svolta dagli organi 
competenti, allo scopo di favorire forme diffuse di controllo del rispetto dei 
principi di buon andamento e imparzialita. Essa costituisce livello essenziale 
delle prestazioni erogate dalle amministrazioni ai sensi del'articolo 11 117, 
secondo comma, lettera m), della Costituzione [d.Igs. 27 ottobre 2009, n. 
150, articolo 11]; 

Anagrafe nazionale della 
popolazione residente 

Il DL 179/2012 ha introdotto nel nostro ordinamento FAnpr, che sta per 
Anagrafe della Popolazione Residente. Di fatto si traita dell'accorpamento di 
altri indici in uno solo, l'istituzione di un’unica struttura per la gestione dei dati 
anagrafici che subentra alllndice Nazionale delle Anagrafi (INA), 
all'Anagrafe della Popolazione ltaliana Residente all'Estero (AIRE) e alle 
Anagrafi delta popolazione residente curate dai comuni che necessitano ora 
di una revisione, 

“L'istituzione dell’Anagrafe nazionale della popolazione residente siinquadra 
all'interno del programma di accelerazione del processo di informatizzazione 
della pubblica amministrazione e di razionalizzazione e di semplificazione 
dell'azione amministrativa® 
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Sistemi di concessione e 

gestione delle identita digitali 
(SPID), 

Sistema di credenziali informatiche uniche ed interoperabili che consentono 

al loro utente di accedere a tutti i siti e servizi offerti dalla PA italiana e, in 

prospettiva, dalle PA comunitarie. 

Domicilio digitaie 

Il cittadino pud dichiarare alla pubblica amministrazione una casella di 

posta elettronica certificata quale proprio domicilio digitale. Tutte le 

amministrazioni dovranno comunicare con il cittadino esclusivamente 

tramite il domicilio indicato. In questo modo si potranno eliminare, ad 

esempio, i viaggi all'ufficio postale per il ritiro di una raccomandata inviata 

da un pubblica amministrazione. 

Articolo 4, D.L. 1B ottobre 2012, n. 179 


